N PRINCIPE, cest le saint des
saints : Fun des endroits les plus in-
violahles de France, oft sont entre-
poags les secrets fiscanx des citoyens. Eh
bien, non ! on entre dans les ordinateurs
de Ia Direction générale des finances pua-
bliques (DGFIP) comme dans un moulin,

Entre 2 000 et 3 000 contribnables ont
ainsi vu leurs comptes fscanx ~ déclara-
fions de revenus et coordonnées ban-
caires — piratds & la fin de jnin, 81 bian
que Vadministration fiscals, le 1™ juillst,
a di fermey en eatastrophe le site de dé-
claration des impéte en ligne. T! restera
clos au meing jusqu’'a septemhbre et a
Padoption de nouvelles mesures de sécu-
rité. Iin attendant, le fise aseure qu’ « gu-
cune somme n'g été prélevde & tort qux
contribrables »: Encore heureu !

Le secret fiscal est done aussi bien dé-
fendu que la France I'était par 1a ligne
Maginot en juin 1940 : i on Vattague de
face, elle est imprenable. Il suffit done de
passer par les cotés. Les données fiseales
sent protégées par deux clés confiden-
tielles : un identifiant & 18 chiffres et un
mot de passc choisi par usager,. En
prinecipe, impossible de pénétrer sur le
comple fiseal d'un contribuable sans son
assentiment.

Beux clics pour ie Graal

Bauf gue Bercy prévoit, powr les étourdis
qui auraient égaré lenr numéro d'identi-
fication ou lewr mot de passe, une procé-
dure de réeupération d'une désarmante
naiveté. Le contribuable ayant perdu son
identifiant peut le réclamer sur Internet.
L'adminisfration vérifie seulement que 1a
demande provient bien de Iadresse mail

NTERROGE sur les failles de sécaried

du systtme informatigne de Bercy,
Ui porte-parole de ln Divection générale
des {inances assure ygue « ce piratage est
une premiére ». Miais sera-t-i le dernjer ?
Bercy u-i-il colmaté Ivs braches ? Pourguot
le fise ne comtrilet«il pus I’idemtité de in
personne intervenand sur un earnpte fiscal,
i I"jminge de certaines bangues, qui, pour
tout patemnent par carte banesire sur In-
ternet, demmandent une confirmation aw 6-

Berey cherche 1a taille

‘tulaire dir compte par texio ¥ Patience !

enregistrée par’ celui-ci, T.e cag échéant,
elle lui renveie immédiaternent le précieux
gésame. Pareil pour le mot de passe. Sile
contribuable Pa oublié, il peut ex réclamer
un nouveau depuis son adresse Internet,
en précisant, cetse fois.., son identifiant
Tiscal, I suffit done d'avoir accde & la boite
mail dun contribuable pour, en deux clics,
obtenir son compte fiscal |

C'est ce qui s'est passé & la mi-juin,
quand des hackeurs ont piraté des millers
de messageries et obtenu le plus facile-
ment du monde les numéros fiscaux et
mots de passe de leurs victimes. Aprés
quoi ils ont modifié leurs déclarations d’im-
pots. Le plus souvent, il g’agizsait du for-

Insiruite par cetée expérience matheu-
reuse, la DGFIP neurrit soudatn, sclon son
porte-parcle, de grands desseins sécori-
taives : « Des évolutions sont envisagées,
comme Uajort d’une guestion secidle sup-
Dlémentaire, préva dés Ia fin o mois (te sera
Ta diate de naissance du dtulnire du compte),
Penvoi d’uir code par SMS o Pepplication

d'un systdme blométrigue. » Bientdt carcé-

mient iuvielalles, les lmpdis ¥
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Plus de 2 000 contribuables ont vu leurs déclarations de revenus et roordonndes bancaires mystériensement modifides.

mulaire 2042-RICT, qui permet de déelarer
les cyédits et réductions dimpéts dont peut
bénéficier un contribnable, et qui doivent

-done lui dtre remboursés par I6 fisc.

Grdinateur hyperactif

Un quidam qui n'avait rien déclaré a ce
titre g’est ainsi vu gratifis d'une chaudidre
4 havt rendement énergétique quil aurait
payée 6 438 euros, d'un double vitrage
(7 974 euros), de volets isolants
(7 783 euros) et autres broutilles. Antant
dinstallations imaginaires qui devaient
entrainer de substantiels rembBourse-
ments, daus la limite du plafond fixé par
la réglementation, Comme les pirates
avaient également pris soin de modifier
les coordonnées bancaires d'un certain
nombre de leurs victimes, ces fonds au-
raient pu &tre versés, non sur les comptes
des usagers concernds, mais sur cenx bi-
douillés des hackeurs.

La DGTIP, s’apercevant, lors des
derniers jours de juin, d'un nombre
considérable de demandes d'identifiants
fiscaux et de mots de passe, a réalisé
qwelles émanaient d'un seul et méme ar-
dinateur. Elle a alors blequé illice toute
nouvelle requéte et a fermé le site de dé-
claration en ligne le 1 juillet (voir doew-
menis ci-conire). Dans la foulde, elle a

& %_ Em &
Rl DS 0T B R 4SS Fooe Wl O N

prévenu la Commission naticnale de I'in-
formatique et des Iibortds (Cnil) et
PAgence nationzale de I sécuritd des sys-
témes d’information (Anssi). Elle a éga-
lement porté plainte.

Une équipe spécialement congtitude &
Bercy a aussitéb pris contact avec les
contribuables hackés, leur indiquant ia
marche & suivre (réinitialisation de leur
compte Internet pirats, puis de leur
compte fiscal). « Hs onz 626 trés efficaces »,
reconnait un respensable du syndicat So-
lidaires Finances publiques, gi'on a connu
plus eritique. Toutes les déclarations tru-

quées ont été rectifiées avant le 24 juillet,
date du versement aur contribuables du
solde de leurs réductions d'impots.

Le mystére demenre ; quel stait le but
de ces mystérieux hackeurs ? Car — détatl
froublant ~ les comptes baneaives truqués
ne correspondaient, selon Berey, & aveun
compte existant. « Comme si, commente
un expert en séeurité informatique, les
haekeurs voulatenz seulement prover que
Uon pouvait focilement pirater le systéme
fiscal frangais. »

Et Ie prélever & la sonree ?

Hervé Markin

Une belle lecon de communication

XTRAITS de la « note urgente »
du Pdle de gestion fiscale des parti-
culiers de Berey (GR1A), diffusée le
2 juillet & taus les centres des impdts de
France pour expliquer la fermetfure en
catastrophe, la veille, du Service de dé-

claration en ligne sur « impots.gouv.fr ».
La Direction générale des finances
publiques a donné des éléments de ré-
pense aux fonctionnaires, au cas oi1 des
contribuables #’étenneraient de cette
fermeture inopinée.

Certains services ont remonté des situations anormales d'usagers visualisant une déclaration
en ligne rectificative dans leur espace particulier stors méme qu'ils ne sent pas

# piratage %,

bieis d'ob provient cefle « déckration en figne reciificative » ? Ne suriout pas &erire le vilain mot de

{an

[ titre de prévention, et afin d'éviter tout risgue d'intervention par des tiers sur les comgptes [
de certains usagers, if3 ét4 décidé de fermer |a service de déclaration en ligne le ler juillet

U et place d'une fermeture initialement prévue le 15 juillet). Le service de déclaration
en ligne est donc fermé depuis lundi ler Juilfet au solr.

Premiére masure : ln fermeture immédicte du site de décleration en | ane des impdts, ofin d'éviier fout
rowveay « risque d'infervention par des trers sur les compies de certains vsagers »,

usagers.

En cas de guestion & ce sujet, nous vous invitons 3 rassurer les tsagers et les agents surla
sécurite de nos services en llgne © ces cas ne relévent aucunement d'un
des services DGFiP, mals fort sulte au piratage de ta boite mail personnelle de certains

e de sécurité

Deuxidms objectif : éviter foute panique. Le fisc n'y est pour rien, quan le sache 1 I y ¢ bien ev

« piratage », mals sevlement des messageries lnternet da certains particuliers. Une information
stupdfiante : i suffit de hacker n'importe quelle « hoite meil personnelle » pour pénéirer sans effort

d'avance de votre discrétion sur ce sujet portic

“Vimprenable farieresse fiscale de Barcy ! Avee, en conclusion, cafle recommiendation : & Je vous remerdie
iérement sens

. 0 Clest réusst,
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